
CYBERPREVENTIE



Ik ben Louis Lombaert 
• kom uit Asse
• ben geen cyberexpert
• De presentatie is een compilatie van diverse 

cybersessies
• ben ambassadeur cyberpreventie
• Doel: zoveel mogelijk mensen weerbaar te 

maken tegen aanvallen van cybercriminelen



Het voorvoegsel dat gebruikt wordt voor alles wat met internettechnologie samenhangt,

en gebruikt wordt om het geheel van digitale systemen en netwerken te benoemen :

Cyberoorlog
hacken met politieke 
motieven, destabiliseren, fake-
news, hybride oorlogsvoering

Cyberactivisme
promoten of protesteren

tegen toestanden of 
beslissingen

Cybercriminaliteit
fraude, afpersing, terrorisme, 
diefstal, kindermisbruik, 
cyberseks, cyberpesten

Cyberspace
de virtuele wereld van 

computers

Cyberspionage
stiekem achterhalen van 

(staats)geheimen, fake news Cyberveiligheid
voorkomen van vernietigen
van gegevens en van 
ongeautoriseerde toegang.

CYBER… ???



Gilbert Leterme (96) was een kranige man, die nog thuis woonde en voor
zijn vrouw zorgde. Tot hij het slachtoffer werd van
internetoplichters die er met zijn spaargeld vandoor gingen.
Hij brak. En hij niet alleen. Hij is in februari 2023 gestorven
Het pijnlijkste was misschien nog dat Gilbert zijn vrouw niet kon of wilde
vertellen wat er aan de hand was…
Wat Gilbert overkwam, overkomt de jongste tijd veel ouderen. “Ze zijn het
favoriete doelwit van criminelen geworden.” (DS 12januari 2025).

Toen Gilbert Leterme thuis in Kortrijk op 13 juli 2022 de telefoon opnam, had
hij onverwacht ‘een bankmedewerker’ aan de lijn. Er was iets raars aan de
hand met de rekeningen, zei die. Hij vroeg Gilbert om zijn computer op te
starten en in te loggen bij de bank. Geen probleem. Gilbert regelde zijn
bankzaken nog altijd zelf en hij zou wel even kijken wat er aan de hand was…







Voornaamste 
methoden van 
cyberaanvallen

• Emailphishing

• Smishing

• Vishing

• Spyware

• Ransomeware

• Quishing

• Computer virussen

• Adware

• Trojaans paard

• Email spoofing

• URL phishing





EMAILPHISHING

• MEEST BEKEND
• MISLEIDENDE EMAIL VAN:

• BANK
• OVERHEIDSDIENST

• Boetes
• financiën

• INVORDERINGEN
• Te late betalingen

• Onvoldoende frankering

• MUTUALITEIT enz



HOE 
VOORKOMEN 
?

• UW NAAM STAAT NIET IN HET 
VAKJE “ AAN”

• UW NAAM STAAT TUSSEN 
VEEL ANDERE NAMEN

• U BENT GEEN KLANT



VOORBEELD







SMARTPHONE





SMISHING

• IDEM ALS EMAILPISHING 
MAAR DAN VIA:

• SMS
• WHATSAPP



SPYWARE
 BESCHADIGT SYSTEMEN
 STEELT DATA

RANSOMWARE
 VERSLEUTELT BESTANDEN
 LOSGELD



• Online : identiteitsfraude, oplichting bij online aankopen of 
betalingen

• Afpersing

• Stalking

• haatspraak en haat zaaien

• bedreigingen (politie, gerecht)

• Discriminatie

• Productie, bezit of verspreiding van kinderpornografie, 
auteursrechtenschendingen en Illegale kopieën, spammen.

Malware en Ransomware: verzamelnaam voor kwaadaardige software 
ontworpen om computersystemen te beschadigen, te verstoren, 
ongeautoriseerde toegang te verkrijgen, data te vergrendelen en die pas 
vrij te geven na betaling van losgeld.
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HACKING

Doel

HACKING

Bron : Geralt via Pixabay

Wat?
• Opsporen zwakke plekken
• Toegang krijgen individuele 

gegevens

• Stelen geld
• Aankopen doen op uw rekening
• Losgeld
• Bestanden

• Blokkeren
• Verwijderen
• beschadigen



Wachtwoorden hacken : 
het gebruik van eenvoudige algoritmen om verschillende 
combinaties van letters, cijfers en symbolen te genereren, om 
wachtwoord combinaties te identificeren.

HACKING



QUISHING ==
 SCANT EEN QR-CODE



CLONE PHISHING

LEGITIEME EMAIL KOPIEREN EN WIJZIGEN



COMPUTERVIRUSSEN

reproduceren 
zich zelf

hechten zich aan 

programma’s 

bestanden



URL -PHISHING
FRAUDEUR
• VERBERGT HET WEBADRES
• JE KAN HET WEBADRES NIET LEZEN
• GEBRUIKT EEN LINK VERKORTER
• FOUT GESPELDE NAAM VAN MERKEN / 

INSTELLINGEN
• OP ELKAAR GELIJKENDE LETTERS : AMAZON.COM
•                         ANAZON.COM 



SPOOFING

• FRAUDEUR
• GEBRUIKT VALS EMAILADRES
• VRAAGT OM OP LINK TE 

KLIKKEN
• IN TE LOGGEN OP EEN 

WEBSITE
• ACTIE TE ONDERNEMEN/ 

BESTANDEN DELEN



ADWARE

• Ongewenste advertenties
• Pop ups



TROJAANSPAARD
NET ALS LEGITIEME SOFTWARE MAAR BEVAT VIRUS
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PHISHING (email)— SMISHING 
(sms)
HOE HERKENNEN ?

TAAL : kaduuk taalgebruik, spellingsfouten, rare leestekens, in een
andere taal dan deze die je gewoonlijk gebruikt in uw
corresponderen…

RAAR : ongewone verzoeken (vriend in geldnood ?), aanmaning tot
betaling, je bent uitverkoren of hebt een prijs gewonnen reden : je
kocht niets, je verwacht geen pakje, je bent geen klant bij de afzender
(bank, verzekeringsmaatschappij…)…

Bron : Geralt via Pixabay



ONVERWACHT  : bericht zonder reden : je kocht niets, je 
verwacht geen pakje, je bent geen klant bij de afzender (bank, 
verzekeringsmaatschappij…), je hebt niet om een antwoord 
gevraagd (energiebedrijven en-consulenten), je hebt recht op 
een openstaande erfenis…

DRINGEND EN DREIGEND : onmiddellijke actie gevraagd, 
u loopt een fantastische prijs mis, dreigen met boetes of 
gerechtelijke vervolging, afsluiten van rekeningen of 
verzekering, blokkeren van betaalkaarten, pakje wordt in 
beslag genomen, familie in financiële nood…
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Nieuwsgierigheid is een slechte raadgever : klik nooit
op links of bijlagen, scan geen QR-codes, antwoord
niet op een verdachte mail of verdacht bericht…

Paniek of schrik zijn ook slechte raadgevers : iemand
die het goed met u voorheeft intimideert u niet, jaagt u
geen schrik aan, bedreigt u niet… en zekere de politie,
de douane, financiën of justitie niet…

Vertrouw niet op bedrijfs- of agentschapslogo’s, of
telefoonnummers : huidige technieken maken het
mogelijk voor fraudeurs om logo’s na te maken die niet te
onderscheiden zijn van de echte, “echte”
oproepnummers worden nagebootst zelfs met de naam
van een echte medewerker…



Ga niet in op de vraag : stort nooit geld ook geen 
(kleine) vergoedingen, geef geen bankkaartgegevens 
of persoonlijke informatie door en zeker nooit uw 
geheime code of uw bank- of kredietkaart of 
waardevolle objecten, laat nooit toe dat iemand uw 
scherm deelt, ga niet in op onverwachte verzoeken tot 
een videogesprek…

Let op met sociale media  : gooi niet om het even 
wat op sociale media : alles wat erop komt en met 
je persoon kan  verbonden worden is potentieel 
voer voor fraudeurs en criminelen…

Naïviteit is gevaarlijk : gratis, geschenken die 

zomaar uit de lucht vallen, erfenissen uit het 

buitenland  die je te beurt vallen, snel veel geld 

verdienen…



























ANALYSE VAN EEN INTERNETADRES

http= hypertext transfert protocol
 geen bescherming van de gegevens

https= hypertext transfert protocol
 bescherming van gevoelige informatie (versleuteld)

VPN= virtueel privaat network



VPN betekenis

1. Versleuteling
1. Wordt onleesbaar voor derden

2. IP – adres maskeren 
1. Eigen IP-adres wordt vervangen door 

IP-adres van de VPN-server
3. Veilige tunnel:

1. privé doorgang
2. Beschermt gegevens tegen hackers
3. Voorkomen online tracking



HOE VOORKOMEN?

• BESTUDEER HET WEBADRES
• BEWEEG CURSOR OVER DE LINK
• MOBIEL TOESTEL/ DRUK LANG OP DE LINK

HTTPS://inlog.dnsbelgium.be.trading.be/inlog

subdomeinnaam domeinnaam

https://inlog.dnsbelgium.be/










Voorbeeld

Ga naar messenslijper via google search















Email checker
usebouncer



URL-shortner
URL-

VERKORTER









Check de link met scamadvisor

https://www.scamadviser.com/

Ga naar 



VOORBEELD



































+32(0)78 170 170



PROCEDURE



















Wat kunnen wij zelf doen?
1. COMPLEXE WACHTWOORDEN



Wat kunnen wij zelf doen?

2. TWEESTAPSVERIFICATIE

• U LOGT IN
• U KRIJGT EEN CODE VIA EMAIL OF SMS
• DIE U VERVOLGENS GEBRUIKT
• OM DEFINITIEF GEGEVENS UIT TE 

WISSELEN VIA HET HTTPS-PROTOCOL



Wat kunnen wij zelf doen?

3.REGELMATIG UW SYSTEEM UPDATEN ZOWEL 
• PC
• SMARTPHONE ( minstens 1X per maand volledig uitschakelen)

GEBEURT AUTOMATISCH OM AANPASSINGEN 
• HACKING 
• MALWARE
• VIRUSSEN
 TE ONDERSCHEPPEN



Wat kunnen wij zelf doen?

4.ANTIVIRUS
Windows 11 heeft eigen antivirus
supplementaire dure antivirus is overbodig
Vertraagt uw systeem

• WIINDOWS 10 
• NIET MEER ONDERSTEUND VANAF 

OKTOBER

4.1 ZET UW FIREWALL AAN



Wat kunnen wij zelf doen?

5. OPLETTEN MET DOWNLOADEN VAN APPLICATIES

• GOOGLE PLAY STORE
• AMAZONE APP STORE
• SAMSUNG GALAXY STORE
• HUWAEI APP GALERY
• F.DROID



Wat kunnen wij zelf doen?

6. CONTROLEREN EN ANALYSEREN VAN WEBSITES

ZIE VOORGAANDE DIA’S



Wat kunnen wij zelf doen?

7.ONGEVRAAGDE HELPDESKMEDEWERKERS

NOOIT OP INGAAN !!!



Wat kunnen wij zelf doen?

8. SOCIALE MEDIA
• ZO WEINIG MOGELIJK PRIVATE GEGEVENS



Wat kunnen wij zelf doen?

9.OPENBARE WIFI
• GEVAAR VOOR HACKERS
• MELDING 
• UW TELEFOON OF PC IS ZICHTBAAR VOOR 

ANDERE GEBRUIKERS



Casussen
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uit het dagelijks internet-verkeer…
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niet aanklikken, wel even op de link gaan staan, dan zie je 

de (valse) url waar je naar omgeleid wordt : 

gkldfghhgeuijjnie.com

dè hamvraag : 
ben je wel klant bij de KBC 
???

boifdoeou@skynet.be

niet aanklikken :
ontdek de blog niet, contacteren ze niet, 
lees de blog niet !!!
de getoonde link wordt omgeleid naar
valse websites

Doccle is een online platform waar je documenten van verschillende

bedrijven, zoals facturen en loonbrieven, veilig en centraal kunt

ontvangen, beheren en betalen. Het is een digitale brievenbus die 

helpt om je administratie te organiseren en te

vereenvoudigen. Doccle gebruikt het webdomein doccle.be

Doccle is een initiatief van CM, Telenet en Acerta, en inmiddels

werken er meer dan 135 bedrijven mee. Het is een Belgisch platform 

met meer dan 2,5 miljoen gebruikers
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afzender is niet “@argenta.be”

onverwacht : de bank 

heeft mij daarover niets

verteld, en ik heb geen

eerste bericht ontvangen !

dreigement : niet reageren

kost geld of veroorzaakt

problemen

dringend ??? vanaf

8 mei, maar mail 

dateert van 8 juni

Argenta zal nooit e-mails versturen met een link om aan te

melden op een website.

verzonden op een zondag tussen 7 en 8 

’s avonds !!!

niet aanklikken : alle getoonde

links worden omgeleid naar

valse websites

► centralrede@lopes.com.br



ga naar zelf naar de website www.dewatergroep.be om te weten

wat de voorwaarden en mogelijkheden zijn in in plaats van door 

de klikken.

Gebruik het 078 nummer niet, het is omgeleid en frauduleus

Het algemene contactnummer van de Watergroep is  02 238 96 

99

afzender is niet “de watergroep”

systeem van doorsturen veroorzaak verdere verspreiding van frauduleuze mails.

’s nachts verzonden (andere
tijdszone) ???

meestal kent de watergroep dit
automatisch toe

►

kankali@dattymaterials.com

alle getoonde links worden omgeleid naar

valse websites
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niet aanklikken om uit te

schrijven - link  naar valse 

websites.

niet aanklikken !!! - link  naar

valse websites.

de officiële website van Chanel 
is www.chanel.com
Chanel-afzenders gebruiken

“…@chanel.com”

►chanelens@luxemail.top

TE MOOI OM WAAR TE ZIJN !

klassieke Chanel “flap bags” kosten nieuw tussen de 

6.000 en de 11.000 €, en tweedehands in goede

staat ongeveer 70-75% van die prijs…

voor zowat 400€ heb je die echt niet !!!

luxemail.top is een webdomein
met registratie in CN (China)

niet aanklikken !!! - link  naar

valse websites.





Nog vragen?
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